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Einflhrung

1 EINFUHRUNG

Aus der Praxis fur die Praxis - einfach eine sichere IT  -Infrastruktur.

Mit der IC -Produktfamilie haben wir ein integriertes Produkt geschaffen, das
zeitgemaRe Ldsungen fur zahlreiche Anforderungen an eine virtuelle IT -
Infrastruktur bietet:

- umfangreiche Funktionen fur Infrastruktur -Virtualisierung
- Management

- Automatisierung

- Uberwachung

- Verfugbarkeit von Anwendungen

- zentrales Backup und Disaster Recovery

Mit IC Virtualis ierungsvorteile richtig nutzen

Durch wachsende virtuelle Landschaften steigen auch die Anforderungen an die
Uberwachung und Kontrolle dieser Umgebungen. IC setzt genau hier an. Es
reduziert den Aufwand zur Uberwachung auf ein Minimum. Durch die
Automatisi erung von systemkritischen Ablaufen wird die Verflugbarkeit der
gesamten virtuellen IT  -Landschaft gesteigert.

Die Vorteile im Uberblick:

- Kirzere Reaktionszeiten durch Automatisierung
- Kirzere Bereitstellungszeiten im Disaster -Recovery -Fall
- Steigerung der ge samten Verflgbarkeit der Umgebung

IC - das Infrastructure Center verbindet Welten

Das Infrastructure Center (IC) ist das Herzstuck der IC - Produktfamilie fur VMware
ESX und Citrix XenServer. IC ist ein reines Client -Server -Produkt, das sowohl unter
Window s als auch Linux arbeitet. Damit kénnen alle Module und Funktionen
plattformunabhangig verwendet werden.




Einflhrung
Es vereint in einer benutzerfreundlichen Oberflache

die Funktionen einer zentralisierten Alnfrastruct
Softwarehm
mitder Hochverf¢cgbarkeit durch Alnfrastructure Clus

IC - modularer Aufbau fir individuelle Unternehmensanforderungen.

Der modulare Aufbau der IC  -Produktfamilie ermdglicht Anwendern eine
kostenglinstige Anpassung an ihre individuellen Bedirfnisse. Dabei stehen alle
Module und Funktionen in einer einzelnen zentralen Anwendung zur Verfligung.
Naturlich bietet das Infrastructure Center, dank der Server - Client - Architektur, auch
die Moglichkeit zur Remote - Administration.

© 2009, mySoftiTG mbH. Al nfrastructure Center for VMwareo,
Center for XenGSIlbaRvieorro ,VNMwWaQ «fl DeRAIF@®@r XenServerf si
Produkte von mySoftlT GmbH. VMwareE, ESXE, ESXi E,

Backup, vCenterE, VMotionE sind eingetragene Marke
XenServerE, XenCenterE, XenMotionE sind gdrhcngetrage
IBM® und Tivoli® Storage Manager sind eingetragene Marken von IBM

Corporation. HP® Data Protector ist eingetragene Marke von Hewlett -Packard

Development Company.
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2 INSTALLATION
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2.1 SYSTEMVORAUSSETZUNGEN

2.1.1 INSTALLATIONSSYSTEM

2.1.1.1 SERVER

Der Punkt 1. und Punkt 2. sind Alternativen.

1. Sichern und Ricksichern lber die XenServer Konsole oder ESX Server
Konsole

Software - Anforderungen:

Microsoft Windows 2000, XP, Vista, 7, oder Server 2003 , 2008
und Windows NT

Hardware - Anforderungen:
a) Memory: mindestens 2GB
b) CPU: mindestens 2 CPU -Cores
¢) Netzwerkkarte: mindestens 1x1GBit

d) Platten: mindestens 1GB

2. Sichern und Ricksichern tber den IC - Server
Software - Anforderungen:

Microsoft Windows 2000, XP, Vista, 7, oder Server 2003, 2008
und Windows NT

Hardware -Anforderunge n:
a) Memory: mindestens 4GB
b) CPU: optimal (X+1) CPU  -Cores
X steht fur die Anzahl der gleichzeitigen Sicherungen

z.B. Wenn 3 Sicherungen gleichzeitig ausgefuhrt werden,
sollte der IC -Server mit 4 Cores ausgestattet werden.

11
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¢) Netzwerkkarte: mindestens 2x1GBit

d) Platten: mindestens 1GB

3. Sichern und Ricksichern tiber den IC - Server mit TSM

Software - Anforderungen:

a) Microsoft Windows 2000, XP, Vista, 7, oder Server 2003, 2008
und Windows NT

b) TSM Clientab V5 .5 .x

Hardware - Anforderungen:
a) Memory: mind  estens 4GB
b) CPU: optimal (X+1) CPU  -Cores
X steht fUr die Anzahl der gleichzeitigen Sicherungen

z.B. Wenn 3 Sicherungen gleichzeitig ausgefiihrt werden,
sollte der IC -Server mit 4 Cores ausgestattet werden.

c) Netzwerkkarte: mindestens 2x1GBit

d) Platten: mindestens 1GB+2*X (dies ist die optimale temporéare
GroRe um Differential sicherungen zu tatigen)

X steht fur die Addition der VMDK Files in GB die gleichzeitig
gesichert werden.

Wenn beispielsweise 3 Sicherungen gleichzeitig ausgefihrt
werden, und jede  Sicherung 10GB entspricht, sollten 61GB
temporar bereitgestellt werden.

12



Installation

2.1.1.2 CLIENT

Software - Anforderungen:

Microsoft Windows 2000, XP, Vista, 7, oder Server 2003, 2008
und Windows NT

Hardware - Anforderungen:

Freier Festplattenplatz: ca. 200 MB

13



Installation

2.1.2 GASTSYSTEM (VM) ANFORDERUNGEN

Innerhalb des Gastsystems bedarf es keinerlei Anforderungen.

Es wird jegliche Art von Betriebssystem als Gastsystem unterstitzt.

14
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2.1.3 XENSERVER SPEZIFIKA

2.1.3.1 XENSERVER ANFORDERUNGEN

Software - Anforderungen:

1.

2.

XenServer 5.0 oder héher
Java Run time Environment (JRE) 1.5

Auf allen XenServern muss das JRE 1.5 installiert werden und ein symbolischer
Link unter  /usr/sbin/  angelegt  werden. Falls das JRE unter
Ivar/xen/javal/jrel.5.0_17/ installiert wurde , lautet der Befehl wie folgt:

In - s /var/xenfja val/jrel.5.0_17/bin/java /usr/sbin/java

XenServer Login

Das IC hat zwei Mdoglichkeiten sich auf den XenServern in der Konsole
einzuloggen. Zum einen uber das root -login und zum anderen uber einen User,
der dann die Befehle uber das sudo aufruft. Die Konfigu ration innerhalb des IC
wird im IC for XEN weiter erklart.

a) Einloggen Uber root Login

Setzen Sie hierfur auf allen XenServern den Parameter ‘PermitRootLogin' auf

"yes". Editieren Sie die /etc/ssh/sshd_con_g und geben Sie beim Para meter
'‘PermitRootLogin' "yes" ein. Danach muss der SSH Daemon (sshd) neu

gestartet werden.

PermitRootLogin yes

b) Einloggen Uber einen User Login

Legen Sie hierfur einen IC - CIDeR User auf allen XenServern wie folgt an:
adduser <Username>

adduser cideruser

Konfigurieren Sie nun das sudo auf allen XenServern mit dem visudo. Rufen
Sie hierfir den visudo auf und figen sie folgende Zeile hinzu: "<Username>
ALL=(ALL) ALL"

cideruser ALL=(ALL) ALL

15
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2.1.3.2 VORAUSSETZUNG FUR IM AGE-SICHERUNG MIT IC -CIDER

Hier werden Vorausset zungen fir die verschiedenen Sicherungswege der
Imagesicherungen beschrieben.

2.1.3.2.1 LOCAL THROUGH HOST

Mit dieser Option definieren Sie als Ziel fur die Sicherungen den XenServer, auf
dem die VM zum Sicherungszeitpunkt registriert ist. Dabei kann als Zielverze

fur die Daten der VM jedes lokal erreichbare Dateisystem auf der Service Console
des XenServers ausgewahlt werden. Diese Option bietet sich besonders daflr an,
Sicherungen in eine r weitere n LUN abzulegen.

Sicherungsverzeichnis - Anforderungen:

Auf jed em XenServer, dessen virtuelle Maschinen mit IC -CIDeR gesichert werden

sollen, muss lokaler Plattenplatz zur Verfligung stehen (Lokale Platte oder LUN),
oder auf dem XenServer ein Filesystem gemountet werden (z.B. externer
Fileserver).

Beispiel zum mounten  eines Fileserver an XenServer (Falls nicht lokal gesichert
werden soll):

1. Mountverzeichnis erstellen:

cd mnt

mkdir daten

2. Danach mounten Sie die Freigabe

mount Tt cifs //<servername>/daten /mnt/daten o

username=<username>,workgroup=<domain>,password=<passw ord> 0 00

3. Um das Verzeichnis bei jedem Start des Servers automatisch zu mounten,
muss die etc/fstab wie folgt angepasst werden
Ivar/swap/swap.001 swap swap defaults 0 O
none /dev/pts devpts defaults 0 O
none /dev/ishm tmpfs defaults 0 O
none /proc  proc defaults 0 0
none /sys  sysfs defaults 0 0
/I<servername>/daten /mnt/daten cifs

username=<username>,workgroup=<domain>,password=<password>, _netdev 0 0

16
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XenServer -Anforderungen:

Es existi eren keine Anfor

IC - Anforderungen:

derungen.

Es missen die richtigen Parameter vom Sicherungsverzeichnis im IC eingegeben

wer den. Di es

. % CIDeR Konfiguration

wi r dKonfigutation -AEd Ol Rp

el en

= =] =

eingestell 1

Backupziele {Standard)
Sicherungseinstellungen (Standard)

Backupziele (Standard)

Generationsmanagement (Standard)

Backupziel {Lokation): |Lokal iiber Host

|v|? X|

Konsistent
ViMware Remote Sicherungseinstellungen
IC-Server Optionen

TSMESKXEN Remaote Host: <nothing:> v |2 X|

TSMIC-Server Remote Kompression: |None - |2 =

Data Protector

Globale Einstellungen Ziel Sicher P .
Ziel auf Host: fhackup ?]ﬂ@
Ziel auf IC Server: Thackup 7 =
Ziel auf VCB Server:  |fhackup ? XS
QuickRecovery Sicherungseinstellungen
Hole Datastore

Storage Ziel: |2 =l

II ok | apbrechen
N

Abbildung  1: Backupziele, Ein stellung im IC
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2.1.3.2.2 LOCAL THROUGH REMOTEHOST

Mit dieser Option ist es mdglich, als Sicherungsziel fir die VMs, einen anderen
XenServer, als den, auf dem die virtuellen Maschinen laufen, anzugeben.

Sicherungsverzeichnis - Anforderungen

Auf dem Remotehost, aufde  m die VMs mit IC - CIDeR gesichert werden sollen,
muss lokaler Plattenplatz zur Verfigung steh en (Lokale Platte, oder LUN), oder auf
dem XenServer ein Filesystem gemountet werde (z.B. externer Fileserver).

Beispiel zum mounten eines Fileserver an XenServer ( Falls nicht lokal gesichert
werden soll):

4. Mountverzeichnis erstellen:

cd mnt

mkdir daten

5. Danach mounten Sie die Freigabe

mount Tt cifs //<servername>/daten /mnt/daten o

username=<username>,workgroup=<domain>,password=<password> 0 00

6. Um das Verzeichnis be ijedem Start des Servers automatisch zu mounten,
muss die etc/fstab wie folgt angepasst werden
Ivar/swap/swap.001 swap swap defaults 0 O
none /dev/pts devpts defaults 0 O
none /dev/ishm tmpfs defaults 0 0
none /proc  proc defaults 0 0
none /sys  sysfs defaults 0 0
/I<servername>/daten /mnt/daten cifs

username=<username>,workgroup=<domain>,password=<password>,_netdev 0 0

XenServer -Anforderungen

Es existieren keine gesonderten Anforder ungen.

18
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IC - Anforderungen:

Es missen die richtigen Parameter vom Sicherungsverzeichnis im IC angegeben
werden. Dies geschi-«onfiguratont e B&LtPDeRzi el efl:

' Q, CIDeR Konfiguration - E=EER™ XN
Backupziele (Standard!
- ac up2|ee( arard) Backupziele {(Standard)
Sicherung { dy |
Generati it (Standard) ﬁ}ackupziel (Lokation): |Lokal iiber Remotehost |VG x|
Konsistent \
IC-Server Optionen Remote Sicher instell
TSMAC-Server
Data Protector Remote Host: Xenserver-02 - |? LI
E Globale Einstell Remote Kompression: None - |2 X|
| Ziel Sicherungseinstell
@iel auf Host: imntibackup_me )’ Xy
Ziel auf IC Server: DEM ? XI5y
Ziel auf VCB Server:  |fhackup ? XISy
QuickRecovery Sicherungseinstell
Hole Datastore
Storage Ziel: wenstorage-dey | 7 LI
0K Abbrechen
Abbildung  2: Backupziele, Einstellung im IC
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2.1.3.2.3 LOCAL THROUGH IC - SERVER

Als weitere Variante bietet das IC -CIDeR die Sicherung von VMs iber einen
zentralen Backupserver. Dabei erfolgt die Sicherung der VMs Uber das LAN. Als Ziel
der Sicherungen kann hier jeder Pfad definiert werden, welcher auf dem IC Server

err eichbar und beschreibbar ist. Der IC Server ist dabei der Server, auf dem die IC -
Produktfamilie installiert wurde.

Sicherungsverzeichnis - Anforderungen:

Auf dem IC -Server, muss das Sicherungsverzeichnis lokal zur Verfigung stehen
(Lokale Platte), oder auf d  em IC -Server muss ein Filesystem gemountet werden
(z.B. externer Fileserver).

Beispiel zum mounten eines Fileserver an den IC - Server Dienst:

In der Datei C: \Programme \IC\backupstart.cmd folgende Zeile am Ende
eingeben:

net use x: \\ <fileservername>  \ <netzwe rkname> user:<username> <password>

IC - Anforderungen:

Es muissen die richtigen Parameter vom Sicherungsverzeichnis im IC eingegeben
wer den. Di es wi r dKkonfigutaton -ABd OlelRp Zi el efi eingestel]l |

| &, CIDeR Konfiguration = | B [
Backupziele {(Standard
- p { ) Backupziele (Standar d)
Sicherung: tell {Standard)
Generationsmanagement (Standard) (| packupziel (Lokation): |Lukal iiber IC Server |v| ?]LI
Konsistent
VMware Remote Sicherungseinstellungen
IC-Server Optionen
TSMESX/XEN Remote Host: |<nuthing> - |7 x|
TSMIC-Server Remote Kompression: |Nune v |7 x|
Data Protector
Globale Einstellungen Ziel Sicherur P
Ziel auf Host: fhackup| ? XIS
Ziel auf IC Server: ibackup ? %15y
Ziel auf VCB Server:  |lbackup 7 XIEy

QuickRecovery Sicherungseinstellungen

Hole Datastore

Storage Ziel: |2 =

I m Abbrechen
—

Abbildung  3: Backupz iele, Einstellung im IC
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2.1.3.2.4 TSM THROUGH IC -SERVER

Anstatt , wi e i m Punkt AL oeSaelr vtehlr rio ubgehs dié @ater mlalnauf
dem IC Server abzulegen, bietet IC -CIDeR auch die Mdglichkeit , dieses Verfahren
direkt mit der Backuplésung ABM Tivoli Storage  Manager fi zu verbinden. Somit
werden bei der Auswahl dieser Option die Daten direkt im IBM Tivoli Storage
Manager abgelegt. Auf dem IC  -Server muss dafur der Tivoli Storage Manager
Backup -Client installiert werden.

Software - Anforderungen:

1. Tivoli Storage Man ager Windows Backup -Archive Client (Ver sion 5. 5.x oder
neuer)

2. Tivoli Storage Manager Server mit der Version V5. 4 .x oder neuer

TSM -Server -Konfiguration:

1. Es muss ein einheitlicher TSM  -Node fir die Sicherungen und Rucksicherungen
aller XenServer eingerichtet werden. Erstellen Sie einen Node, mit dem alle
Sicherungen von IC  -CIDeR (riick -)gesichert werden  kdnnen . Der erstellte , oder
bereits vorhandene Node darf nicht einem der physischen Nodenamen der
XenServer entsprechen, da TSM dieses nicht zulasst.

Beispiel "Einrichten Node fur IC - CIDeR innerhalb der TSM Server Console"

REGister Node CIDeRVCBImages <password> PASSExp=0

2. Dem IC -CIDeR Node muss eine Managementklasse zugewiesen sein, die die
Archivierung unterstutzt, da IC-CIDeR die se Funktion vom TSM benutzt.

TSM -Client -Konfiguration:

Um die Performance vom TSM Client zum TSM Server zu erhdhen sollten noch
weitere Parameter in der TSM Client Options Datei (dsm.opt) vorgenommen
werden.

Beispiel "dsm.opt Datei"

* Performance tuning options.
largecom yes

txnbyteli  mit 25600
tcpnodelay yes

tcpbuffsize 32

tcpwin 64

compression yes
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IC - Anforderungen:

Es mussen die richtigen Parameter vom TSM im IC eingegeben werden. Dies wird
unt er A-@oénfipar&®on ->TSM/IC -Serverfi eingestel |t

CIDeR Configuration

TSMJIC-Server
EBackupoptions {def ault) -
aenerationsmanagement (default) ||

IC-Server Options 151
| TSMJESY[¥EN S EREra 2(]
TaMIIC-Server
i MNodename: ZI
[ Data Protector
[ Glohal Séitings Additional Parameters: x|
T3M Path: C\Programmed, Tivolii TSMbaclient _ﬂ@

‘Secondary TSN

Password: l!
MNodename: CIDeRYCBImagesSecond |
Additional Parameters: 5!
T3M Path: C:\Programme!, Tivolii TSMbaclient 1]@

Abbildung  4: TSM -Einstellung im IC
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2.1.3.2.5 TSM (SECOND) T HROUGH IC - SERVER

Analog zu der Vorgehensweise aus Punkt 2.1.3.2.3 (TSMt  hrough IC -Server)
ist es moglich, die Daten per IC -CIDeR in einen 2. TSM Server zu sichern.

Die notwendigen Anpassungen der dsm.opt bzw. dsm .Sys entnehmen Sie bitte
Ihrem TSM Handbuch.

'®, CIDeR Konfiguration [=[E] = |
Backupziele {(Standard
i ac u!mee( andard) TSMIC Server
Sicherung: tell {Standard)
Generationsmanagement {Standard)
Konsistent TSM
IC-S Opti
EelOpinen Kennwort: ? X|
TSMIC-Server Nodename: CIDeRYCEIMa ? x|
[ Data Protector : ges
. Zusitzliche Parameter: ? X|
Glohale Einstellungen
TSM Pfad: CAProgrammetTivalnTShitbaclient ? LI@
Zweites TSM
Kennwort: ? X
! Hodename: CIDeRYCEBImagesSecond ? ﬂ
Zusatzliche Parameter: ? X|
TSM Pfad: CAProgrammetTivalnTShitbaclient ? LI@

OK I Abbrechen

Abbildung  5: Konfiguration Second TSM Server
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2.1.3.2.6 DATA PROTECTOR THROUGH IC -SERVER

Anstatt , wi

e

m Punkt AL oeSeelr vtelr riio ubgehs did @ater lalnauf

dem IC Server abzule gen, bietet IC -CIDeR auch die Mdglichkeit dieses Verfahren
direkt mit der Backuplésung HP Data Protector zu verbinden. Somit werden bei
Auswahl dieser Option die Daten direkt im Data Protector abgelegt. Auf dem IC
Server, muss ein Data Protector Backup -Client installiert werden.

Software - Anforderungen:

- HP Data Protector ab Version 5.5 (Disk -Agent, User -Interface)

Data Protector - Client -Konfiguration:

Sie bendtigen auf dem IC ~ -Server einen Disk -Agent und das User -Interface, welche

in ihre bestehende Zelle au  fgenommen werden muissen. Weiterhin benétigt der
User, unter dem der IC  -Server lauft, alle Backup - und Restore -Rechte.

Data Protector - Server -Konfiguration:

Sie verfugen uber mindestens einen Cell Manager, dessen Devices vorkonfiguriert
sind. Sie missen nun den IC -Server zunachst in den Cell Manager importieren.
Dies konnen sie bequem Uber die grafische Benutzeroberflache des Cell Managers
oder Uber folgenden Befehl erledigen:

omnicc - import_host <hostname>

Haben Sie den IC -Server in entsprechende Zelle  aufg enommen, missen Sie den

jeweiligen Hosts die Rechte fur Backup - und Restore -Operationen geben. Erstellen

Si e dazu ei ne Gruppe (hier bei spi el haf't

gezeigten Rechte:

24
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i
po Properties for CIDeR group - HP Open¥iew Storage Data Protector Manager i 1 [

| Ble EdE View Actions Help

— =

|25 users General  User Fights |
| A admin
4 operator m Select the user rights that you wank o apply to the group.
user
4 cioer.

- Data Pratectar User Right

[Ciients configuration - Select Al

[ 1L ser configuration
1D evice configuration Unselect &l

[ IMedia configuration

1R eporting and notifications
w|Start backup

[1Start backup specification
15 ave backup specification
VB ack up as root

1S witch session ownership
IMonitor

[ lAbort

[ IHount request

W5tart restore

lw|F estare to ather clients
VR estore from other users
v Restore as oot |

Caneel &pply

2 Objects H 4 b 0| Properies for CIDeR group =

Abbildung  6: Erstellen einer User - Gruppe in HP Data Protector

Nun figen Sie die Hosts unter dem Usernamen hinzu, unter dem Sie die Disk

Agents und das User -Interface laufen haben (in unserem Beispiel lauft der IC -

Di enst unter dem Benutzerkonto AAdmini stratori
example.local). Ubernehmen Sie damit alle bendtigten Rechte fir Ihre Server:

po Add Data Protector Users - HP Dpen¥iew Storage Data Protector Manager [ 13l x|

| Eile Edit View actions Help
I

| —|L)

? | §

il -
= Users Select a gioup, then specify information about new uzer(s], or delete existing usel_l
-4 admin
m operator
m user -User
48
Group |ciDert -
Manual | Biowsz |
Type IWindows j
Mame |Adm|n|stlat0r ﬂ
Group/Diamain Iexample.local j
Description |IEI ClDeR-Server
Client Icider_server example conf j
~sger
| Hame | Domain ar N, | Client Sustem | Desciitin
-

4 | o

cBack || e || Et [ Emeal |
E Obijects I M4 b H |Properlies for CIDER group "HJ Add Data Protectar Users = I

Abbildung  7: Hinzufligen eines Data Protector Users
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Wenn Sie diese Schritte erledigt haben, bendtigen Sie die folg enden Angaben, um
IC-ClDer erfolgr eich konfigurieren zu kénnen:

1. Name des Backup -Device

2. Name des MediaPools

IC - Anforderungen:

Flgen Sie die zuvor ermittelten Angaben aus dem Data Protector Cell Manager in

die entsprechenden Felder der ClDer Konfiguration ein . Falls Sie die Installation
der Disk Agents und User Interfaces Uber den Installationsserver abgewickelt
haben, konnen Sie die Pfade fir die Data Protector Agents in der Regel
Ubernehmen, ansonsten passen Sie bitte auch diese ihren Gegebenheiten an.

Die Einstellungen kdnnen Sie unter un t er A GKobfiguwation ->Data Protector
einstellen:

RN ciDer Configuration
| Backup Destinations (defaul)
del

e Data Protector
Backupoptions -

1| Media Podl: CIDeRMediaPool @ x]

Gen
- ' Device: CIDeR Device x|
|| Additional Parameters: _)ﬂ

TSMJIC-Server

Ciata Protector General

_Global Settings

Windows Path: C:\Programmelormniback)bin _)'_(_!ﬁ
Hostname: ..)i!

Abbildung  8: Data Protector Einstellung im IC

26



L I I I
Installation

2.1.3.2.7 QUICK RECOVERY

Als weitere Variante bietet das IC -CIDeR die Sicherung von VMs direkt in ein
XenServer Storage Repository (S R). Dabei erfolgt die Sicherung der VMs uber den
XenServer. Als Ziel der Sicherungen kann hier jedes Storage Repository definiert
werden, welches im XenCenter erreichbar und beschreibbar ist.

Sicherungsverzeichnis - Anforderungen:

Auf dem XenServer muss das Storage Repository zur Verfligung stehen.

IC - Anforderungen:

Es missen die richtigen Parameter vom Storage Repository im IC eingegeben
werden. Dies wir dKonfigutaton -AE4d ®ke®Rp Zi el e

eingestellt
.%CIDERKonﬁguration e s R Gl g = | E .
Backupziele (Standard
— p { ) Backupziele (Standard)
Sicherungseinstellungen (Standard) || -
Generationsmanagement (Standard) Backupziel (Lokation): |Quick Recovery |'|?]5|
Konsistent \
Viware Remote Sicherungseinstellungen
IC-Server Optionen
TSMESKXEN Remaote Host: <nhothing> |27 x|
TSMAC-Server Remote Kompression; None - |? x|
Data Protector
Globale Einstellungen Ziel Sicher PR .
Ziel auf Host: ihackup i
Ziel auf IC Server: ibackup i
Ziel auf VCB Server:  |fbackup ? %=y
QuickRecovery Sicherungseinstellungen
L
Hole Datastore
Storage Ziel: xenstorage-ﬂﬂ | 7 il
N
II ok | apbrechen
— 3

Abbildung  9: Back upziele Einstellung im IC
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2.1.3.2.8 QUICK RECOVERY THROU GH REMOTEHOST

Eine weitere Moglichkeit der Sicherung mit IC -CIDeR ist es, die VMs direkt in ein
Storage Repository (SR) auf einen anderen XenServer zu kopieren.
Als Sicherungsziel kann hier jedes, auf dem Rem otehost verfligbare, lokale Storage

Repository gewahlt werden.
Sicherungsverzeichnis - Anforderungen

Auf dem Remotehost muss ein Storage Repository mit ausreichend Platz
(mindestens in Hohe der GrolRe der zu sichernden VMs) zur Verfigung stehen.

. - .
% CIDeR Kenfiguration |ﬂl
Backupziele (Standard
- p { ) Backupziele {Standard)
Sicherungseinstellungen (Standard) ~
Generationsmanagement (Standard) || Backupziel {Lokation): | Quick Recovery ilber Remotehost | - D |
Konsistent
IC-Server Optiunen Remote SiChErully einstell
TSMAC-Server
Data Protector Remote Host: xenserver-02 - a |
; Globale Einstellungen Remote Kompression: |None ~[? %
] Ziel Sicherungseinstellungen
Ziel auf Host: irmnthackup_me 7 %=
Ziel auf IC Server: DIHEN 7 %=
Ziel auf VCB Server:  |fhackup 7 XI5
QuickRecovery Sicherungseinstellungen
Hole Datastore
(Sturage Ziel: venstorage-backup | ‘ﬁﬂ

ok | abbrechen

Abbildung 10 : Backupziele, Einstellung im IC
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214 VMWARE SPEZIFIKA

2.1.4.1 ESX SERVER ANFORDERUNGEN

Software - Anforderungen:

1. ESX-Server ESXi, 3.x, oder hoher

2. ESX Server Login

Das IC hat zwei Mdoglichkeiten sich auf den ESX Servern in der Konsole

einzul oggen.
Zum einen Uber das root  -login und zum anderen Uber einen User, der dann die
Befehle Uber das sudo aufruft. Die Konfiguration innerhalb des IC wird im IC for

VMware weiter erklart.

a) Einloggen uber root Login

Setzen Sie hierfur auf allen ESX Servern den Parameter 'PermitRootLogin’

auf Ayes". Editieren Si e di e / etc/l ssh/ sshd_c
Parameter "Permit RootLogin' Ayesih ei n. Danac
(sshd) neu gestartet werden.

PermitRootLogin yes

b) Einloggen Uber einen User Login

Legen Sie hierfur einen IC  -CIDeR User auf allen ESX Servern wie folgt an:
adduser <Username>

adduser cideruser

Konfigurieren Sie nun das sudo auf allen ESX Servern mit dem visudo.
Rufen Sie hierfir den visudo auf und fligen sie folgende Zeile hinzu:
A<Username> ALL=(ALL) ALL"

cideruser ALL=(ALL) ALL
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2.1.4.2 VORAUSSETZUNG FUR IMAGE-SICHERUNG MIT IC -CIDER

2.1.4.2.1 LOCAL THROUGH HOST

Mit dieser Option definieren Sie als Ziel fur die Sicherungen den ESX Server, auf

dem die VM zum Sicherungsz  eitpunkt registriert ist. Dabei kann als Zielv erzeichnis
fur die Daten der VM jedes lokal erreichbare Dateisystem auf der Service Console

des ESX Servers ausgewahlt werden. Diese Option bietet sich besonders daftr an,
Sicherungen in eine r weitere n LUN abz ulegen.

Sicherungsverzeichnis - Anforderungen:
Auf jedem VMware ESX -Server, dessen virtuelle Maschinen mit IC -CIDeR
gesichert werden sollen, muss lokaler Plattenplatz zur Verfiigung stehen (Lokale
Platte oder LUN), oder auf dem ESX -Server ein Filesystem gemou  ntet werden
(z.B. externer Fileserver). Beispiel zum mounten eines Fileserver an ESX -Server

(Falls nicht lokal gesichert werden soll):

1. Mountverzeichnis erstellen:

cd mnt
mkdir daten

2. In der /etc/inittab folgende Zeile am Ende eingeben:
9999:345:0nce:/bin/m ount Ta

3. In der /etc/fstab folgende Zeile am Ende eingeben:
/I<servername>/daten /mnt/daten smbfs
username=<username>,workgroup=<domain>,password=<password> 0 0

4. Fileserver mounten

mount Ta

VMware - Anforderungen:

Die erweiterten Sicherheitseinstellungen in E SX 3 erfordern einige Einstellungen
fur das Mounten eines File -Servers innerhalb der ESX -Firewall (Falls nicht lokal
gesichert werden soll). Nehmen Sie die Einstellungen im Virtual Center unterhalb
derESX-Server unter AGenASgaoumitiwnhrofil e
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10.0.20.201 ¥Mware ESX Server, 3.0.1, 42829

nrian i=pe=p  Configuration ™
Hardware Security Profile
Processors Firewall
Memory Incoming Connections
Storage (SCSI, SaM, and MFS) FTP Server 21 (TR
Metwarkin S5H Server 22 (TP
. CIM Serwer 5985 (TCP)
Starage Adapters CIM Secure Server 5989 (TCP)
Metwork Adapters Tirvali Storage Manager Agent 1500 (TCP)
CIM SLP 427 (UDP, TCP)
Software Oubgoing Connections
- FTP Client 21 (TCF)
[eSiiee Rt E Tirvali Storage Manager Agent 1500 (TCP)
DS and Routing TP Client 123 (UDP)
Wirbual Maching Startup/Shutdawn SME Clienk 137-139,445 (TCF)
»  Security Profile 35H Client ZZITCP)
" CIMsLP 427 (IIDP, TCP)
R S T st WMware YirtuslCenter Agent 902 (UDP)
Advanced Settings Wiware License Client Z7000,27010 (TP

Yirtual Machine Delegate {(Experimental)

Flmad amd ks ke ivkiia] meambies Filme simims Fhmmms mvmdmmbinde Thn bmck ok bm e
&
Abbildung 11 : Ansicht des ESX  -Server
ndern Sie die Einstellungen im Fenster AFirew:
(&) Firewall Properties ot e | =] % |

Remote Access

By default, remote clients are prevented from accessing services on this host, and local clients are prevented from

accesHng services on remaote hosts.

To provide access to a service or client, check the coresponding box. Unless configured othernwise, daesmans will start

automatically when any of their ports are opened and stop when all of their ports are closed.

Label Incoming Parts Qutgoing Ports Protocols | Daermon -

D Cammb ault Dynamic Go00-5619 ge00-5619 TP Mid

D WMC Server 5900-5964 TCP Mid

CIM Secure Server 5959 TCP [{ies

D Cammyault Static 5400-5403 g400-5403 TCP Mid

OO s client 111,0-65535 UDP,TCP  Mi&

D CAARC Server 5051 TCP Mid s
O kerberos 749,88 TCP i

YWMware License Clisnk 27000,27010 TCP {1

D Symantec Met Backup Agent 13724,137583,13720 TP T

D CIM Sepver 5953 TCP [{1E:S L
O Tivoli Storage Manager Agent 1500 1500 TCR Hjs 3
O wFs Client 111,2049 UDP,TCP  MiA

O Telnet Cliert 23 TCP MiA

O FTP server 21 TCP A

D updateManager §0,2000-9100 TCP T | &
SME Client 137-139, 445 TCP HEA |

D FTF Client 21 TP T

D EMC MetWorker Agent TY37-9936 T937-99356 TCP [{TE:S I
= - O

Refresh | |
[0]4 | Cancel | Help |

Abbildung 12 : Firewall Einstellungen des ESX - Server
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Aktivieren Sie folgende Ports:
Inco ming:
- <keine>
Outgoing:

- SMB Client 137 -139,445 (TCP)

IC - Anforderungen:

Es missen die richtigen Parameter vom Sicherungsverzeichnis im IC eingegeben
werden. Dies wir dkonfigutaton -ABa ®OlelRp Zi el efi eingestel |t

. % CIDeR Konfiguration W == = |
Backupziele (Standard
- p ¢ ) Backupziele (Standard)
Sicherungseinstellungen (Standard)
Generationsmanagement {Standard) | Backupziel (Lokation): |Lokal iiber Host | - | ?]ﬂ
Konsistent
Viware Remote Sicherungseinstellungen
IC-Server Optionen
TSMESKXEN Remaote Host: <nhothing> |27 x|
TSMAC-Server Remote Kompression: |None -|? x|
Data Protector
Globale Einstellungen Ziel Sicher PR .
Ziel auf Host: thackup ?]ﬂ@
ZIeT aut IC Server: TaCRI ¥ %=
Ziel auf VCB Server:  |fhackup ? XS

QuickRecovery Sicherungseinstellungen

Hole Datastore

Storage Ziel: esxis-3storage | 7 5[

OK I Abbrechen

Abbildung 13 : Backupziele, Einstellung im IC

32



Installation

2.1.4.2.2 LOCAL THROUGH REMOTEHOST

Mit dieser Option definieren Sie als Ziel fur die Sicherungen einen weiteren ESX
Server, als den, auf dem die VM zum Sicherungszeitpunkt registriert ist. Dabei

kann als Zielverzeichnis fur die Daten der VM jedes auf dem Remotehost  lokal
erreichbare Dateisystem auf der Service Console des ESX Servers ausgewahlt

werden. Diese Option bietet sich besonders dafir an, Sicherungen in einer
weiteren LUN abzulegen.

Sicherungsverzeichnis -Anforde rungen:

Auf dem VMware ESX -Server, auf den die virtuelle n Maschinen mit IC -CIDeR
gesichert werden sollen, muss lokaler Plattenplatz zur Verfigung stehen (Lokale

Platte oder LUN), oder auf dem ESX -Server ein Filesystem gemountet werden
(z.B. externer Filese rver). Beispiel zum mounten eines Fileserver an ESX -Server
(Falls nicht lokal gesichert werden soll):

5. Mountverzeichnis erstellen:

cd mnt
mkdir daten

6. Inder /etc/inittab folgende Zeile am Ende eingeben:
9999:345:0nce:/bin/mount Ta

7. Inder /etc/fstab folgend e Zeile am Ende eingeben:
/I<servername>/daten /mnt/daten smbfs
username=<username>,workgroup=<domain>,password=<password> 0 0

8. Fileserver mounten

mount Ta

VMware -Anforderungen:

Die erweiterten Sicherheitseinstellungen in ESX 3 erfordern einige Einstellung en
fur das Mounten eines File -Servers innerhalb der ESX -Firewall (Falls nicht lokal
gesichert werden soll). Nehmen Sie die Einstellungen im Virtual Center unterhalb
derESX-Server unter AGenASguuraitipynBrofiled vor.
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10.0.20.201 ¥Mware ESX Server, 3.0.1, 42829

nrian i=pe=p  Configuration ™
Hardware Security Profile
Processors Firewall
Memory Incoming Connections
Storage (SCSI, SaM, and MFS) FTP Server 21 (TR
Metwarkin S5H Server 22 (TP
. CIM Serwer 5985 (TCP)
Starage Adapters CIM Secure Server 5989 (TCP)
Metwork Adapters Tirvali Storage Manager Agent 1500 (TCP)
CIM SLP 427 (UDP, TCP)
Software Oubgoing Connections
- FTP Client 21 (TCF)
[eSiiee Rt E Tirvali Storage Manager Agent 1500 (TCP)
DS and Routing TP Client 123 (UDP)
Wirbual Maching Startup/Shutdawn SME Clienk 137-139,445 (TCF)
»  Security Profile 35H Client ZZITCP)
" CIMsLP 427 (IIDP, TCP)
R S T st WMware YirtuslCenter Agent 902 (UDP)
Advanced Settings Wiware License Client Z7000,27010 (TP

Yirtual Machine Delegate {(Experimental)

Flmad amd ks ke ivkiia] meambies Filme simims Fhmmms mvmdmmbinde Thn bmck ok bm e
&
Abbildung 14 : Ansicht des ESX  -Server
ndern Sie die Einstellungen im Fenster AFirew:
(&) Firewall Properties ot e | =] % |

Remote Access

By default, remote clients are prevented from accessing services on this host, and local clients are prevented from

accesHng services on remaote hosts.

To provide access to a service or client, check the coresponding box. Unless configured othernwise, daesmans will start

automatically when any of their ports are opened and stop when all of their ports are closed.

Label Incoming Parts Qutgoing Ports Protocols | Daermon -

D Cammb ault Dynamic Go00-5619 ge00-5619 TP Mid

D WMC Server 5900-5964 TCP Mid

CIM Secure Server 5959 TCP [{ies

D Cammyault Static 5400-5403 g400-5403 TCP Mid

OO s client 111,0-65535 UDP,TCP  Mi&

D CAARC Server 5051 TCP Mid s
O kerberos 749,88 TCP i

YWMware License Clisnk 27000,27010 TCP {1

D Symantec Met Backup Agent 13724,137583,13720 TP T

D CIM Sepver 5953 TCP [{1E:S L
O Tivoli Storage Manager Agent 1500 1500 TCR Hjs 3
O wFs Client 111,2049 UDP,TCP  MiA

O Telnet Cliert 23 TCP MiA

O FTP server 21 TCP A

D updateManager §0,2000-9100 TCP T | &
SME Client 137-139, 445 TCP HEA |

D FTF Client 21 TP T

D EMC MetWorker Agent TY37-9936 T937-99356 TCP [{TE:S I
= - O

Refresh | |
[0]4 | Cancel | Help |

Abbildung 15 : Firewall Einstellungen des ESX - Server
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Aktivieren Sie folgende Ports:
Incoming:
- <keine>
Outgoing:

- SMB Client 137 -139,445 (TCP)

IC - Anforderungen:

Es missen die richtigen Parameter vom Sicherungsverzeichnis im IC eingegeben
werden. Dies wir dkonfigutaton -ABa ®OlelRp Zi el efi eingestel |t

. % CIDeR Konfiguration |M
Backupziele (Standard
— p { ) Backupziele (Standard)
Sicherungseinstellungen (Standard)
Generationsmanar it (Standard) | Backupziel (Lokation): |Lokal iiber Remotehost |v | ? ﬂ]
Konsistent
Wiware Remote Sicherungseinstell
IC-Server Optionen
TSMESKXEN Remote Host: esx3s-2.democenter.mysoftit.local - |7 5[]
TSMIC-Server Remote Kompression: |None - [7 X|
Data Protector
Globale Einstell Ziel Sicherungseinstellungen
Ziel auf Host: Ihackup ? ﬂh
Ziel auf IC Server: ibackup ? X[=5
Ziel auf VCB Server:  |fhackup ? X5
QuickRecovery Sicherungseinstellungen
Hole Datastore
Storage Ziel: wimfs_esx3s_100GE | ? 5[
II ok | Abbrechen
—

Abbildung 16 : Backupziele, Eins tellungen im IC
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2.1.4.2.3 TSM THROUGH HOST

Auch hier wahlen Sie als Ziel den ESX Server, auf dem die zu sichernde VM zum
Zeitpunkt der Sicherung registriert ist. Die Sicherung wird hierbei jedoch direkt im

IBM Tivoli Storage Manager abgelegt. Die Daten werden somi t direkt Uber die
Service Console des ESX Servers an das ausgewahlte Backupprodukt tGbertragen.

Auf jedem VMware ESX -Server, dessen virtuelle Maschinen Sie mit IC -CIDeR
sichern, muss ein Tivoli Storage Manager Backup - Client installiert werden.

Software - Anf orderungen:

1. Tivoli Storage Manager Linux x86 Backup -Archive Client (Version 5.  5.x oder
neuer)
2. Tivoli Storage Man ager Server mit der Version V5.4 X oder neuer

TSM -Server -Konfiguration:

1. Es muss ein einheitlicher TSM  -Node fiur die Sicherungen und Rucksicherun gen
aller XenServer eingerichtet werden. Erstellen Sie einen Node, mit dem alle
Sicherungen von IC  -CIDeR (riick -)gesichert werden kdnnen. Der erstellte, oder
bereits vorhandene Node darf nicht einem der physischen Nodenamen der
XenServer entsprechen, da TSM dieses nicht zulasst.

Beispiel "Einrichten Node fiir IC -CIDeR innerhalb der TSM Server Console"

REGister Node CIDeRVCBImages <password> PASSExp=0

2. Dem IC -CIDeR Node muss eine Managementklasse zugewiesen sein, die die
Archivierung unterstitzt, da IC-CIDeR di ese Funktion vom TSM benutzt.

TSM -Client -Konfiguration:

1. Das Setzen des Afol |l owsymboTSMcCHent Pptiona Deget er s i n
(dsm.sys ) ist fUr das korrekte Zuriicksichern zwingend erforderlich.

Beispiel "dsm.opt Datei im /opt/tivoli/tsm/client/ba/bin Verzeichnis"

followsymbolic yes

2. Das Setzen des Avirtual mount poSMnGliént Optonsa met er s
Datei (dsm.sys ) ist fur das korrekte Sichern und Zuriicksichern zwingend
erforderlich. Der VMware ESX -Server mountet automatisch das /vmfs
Verzeichnis m it dem VMFS File System. Alle Virtual Disks (.vmdk Dateien) und
die dazugehdrigen Konfigurationsdateien (.vmx Dateien) benutzen dieses
Verzeichnis /vmfs mit dem Filesystem VMFS. Zurzeit erkennt der TSM -Client
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dieses  Filesystem nicht automatisch. Setzen Sie deshalb  den
Avirtual mountpointid Parameter in der dsm.
Beispiel "dsm.sys Datei im /opt/tivoli/tsm/client/ba/bin Verzeichnis"

virtualmountpoint /vmfs

3. Um die Performance des TSM Client zum TSM Server zu erhéhen sollten, no ch

weitere Parameter in der TSM Client Options Datei (dsm.sys ) vorgenommen
werden. Beispiel "dsm.sys Datei im /opt/tivoliitsm/client/ba/bin Verzeichnis"

* Performance tuning options.

largecom yes

txnbytelimit 25600

tcpnodelay yes

tcpbuffsize 32

tcpwin 64

compression yes

VMware -Anforderungen:

Die erweiterten Sicherheitseinstellungen in ESX 3 erfordern einige Einstellungen

fir die TSM -Client -Kommunikation innerhalb der ESX

Einstellungen im Virtual Center unterhalb der ESX

>ASecurity

Profil

el vor

10.0.20.201 ¥Mware ESX Server, 3.0.1, 42829

-Server unt e r

-Firewall. Nehmen Sie die

sys

Dat

AConfiguration

2umman

Hardware

Processors

Memory

Storage (SCSI, SAN, and NFS)
Metworking

Storage Adapters

Metwork ddapters

Software

Licensed Features

DMS and Routing

Wirtual Machine Startup/Shutdown
Security Profile

System Resource Allocation

Advanced Settings

|l

Abbildung

Ofiatce
Security Profile

Firewall

Incoming Connections
FTP Server
S35H Server
CIM Server
CIM Secure Server
Tivoli Storage Manager Agent
CIM SLP
Cutgoing Connections
FTP Client
Tivoli Storage Manager Agent
NTP Client
SME Client
55H Client
CIM SLP
YMware WirtualCenter Agent
YMuware License Client

Configuration ™%

21 (TCPY

22 (TCPY

598G (TCP)
5989 (TCP)
1500 (TCP)
427 (LIDF, TCP)

21 (TCPY

1500 (TCP)

123 (LDFY
137-139, 445 (TCF)
22 (TCPY

427 ({LIDF, TCP)
902 {LIDF)

27000, 27010 (TCF

¥irtual Machine Delegate {(Experimental)

M= e

ik ke n

17 : Firewall Ansicht des ESX

-Server

vkl mmmmkime Film s dimimm Femmm ;s dembials Tha kmmk o reiimk s i e

37



Installation

ndern Sie die Einstellungen im Fenster AFirew:

[% Firewall Pro perties

Remote Access
By default, remoate clients are prevented from accessing zervices on this host, and local clients are prevented from
accessing gervices on remote hosts.

To provide access to a service or client, check the comesponding box. Unless configured otherwise, dasmons will
start automatically when any of their ports are opened and stop when all of their ports are closed.

| Label Incoming Ports | Outgoing Ports Pratocols Daemon A
D WM Sepver So00-5964 TCP IS
YMware YirtualCenter Agent 902 LUDP M/
D Comm¥ault Dynamic Se00-8619 Se00-8619 TCP &
O kerberos 749,85 TCP i
O wFsclient 111,2049 UDP,TCP  MJA
Tivoli Storage Manager Agent 1500 1500 TCP /A I
MNTP Client 123 LUDP Stopped
SME Clisnk 137-139 445 TCP /A
CIM Server ek TCP IR
D Comm¥ault Static S400-5403 5400-5403 TCP IES
‘DI T Seri ke Serier ] TR I\h:n . 2

Ok | Cancel | Help |

Abbildung 18 : Firewall -Einstellungen des ESX-Server

Aktivieren Sie folgende Ports:
Incoming:
A Tivoli Storage Manager Agent 1500 (TCP)
Outgoing:

A Tivoli Storage Manager Agent 1500 (TCP)

IC - Anforderungen:

Es missen die richtigen Parameter vom TSM im IC eingegeben werden. Dies wird
unt er A-Gdonfigar&®ion ->TSM/ ESXA eingestellt
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RN CIDeR Configuration
Backup-Destinations (default e
pDestnations (lefaul) | Eemn
Backupoptions {default)
Generationsmanagement (default) |
Viware T5M
1C-S Opti
erver pt_luns p & 2 x|
IC-MoRe Options
Nodename: ClDeRImages ? X|
Bl Additional P ot ? x|
TSMIC. Server ional Parameters: 7
Data Protector e
Secondary TSM
Global Settings et
Passwort: ? x|
Nodename: CIDeRImagesSecond 7 x|
Additional Parameters: ? x|
"Mount Points
Mount Point: ivrnisd | 2 =

Abbildung 19 : TSM Einstellung im IC
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2.1.4.2.4 TSM (SECOND) THROUGH HOST

Analog zu der Vorgehensweise aus Punkt 2.1.4.2.2 (TSM t hrough Host)
ist es moglich, die Daten per IC -CIDeR in einen 2. TSM Se  rver zu sichern.
Die notwendigen Anpassungen der dsm.opt bzw. dsm.sys entnehmen Sie bitte
Ihrem TSM Handbuch.

RN CIDeR Configuration

Backup-Destlr_latmns {default) TSMESK
Backupoptions {default)
Generationsmanagement (default)
Viware TSM
IC-Server Options
Iﬂ_ Password: iR ? x|
i Mot Ditions Nodename: CIDeRImages .
TSMIESX 7 : g ? =
TSMIC. Server Additional Parameters: 7
Data Protect
b oo Secondary TSM
Global Settings
Passwort: |7 x|
Hodename: ClDeRImagesSecond ? x|
Additional Parameters: T X
Mount Points
Mount Point: firifsd |2 =
Abbildung 20 : TSM (second) through Host - Einstellung im IC
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2.1.4.2.5 LOCAL THROUGH VCB

Zur LAN -free Sicherung von VMs biete t IC -CIDeR die vollstédndige Integration des
VMware Consolidated Backup Frameworks von VMware (kurz VCB) an. Hiermit

haben Sie die Mdglichkeit Sicherungen von VMs direkt Uber Fibre Channel
auszufiuihren und somit ein schnellstmdgliches Backup zu erhalten. Als Ziel ist hier
jeder Pfad definierbar, der Uber den sog. VCB -Proxy erreichbar und beschreibbar
ist. Voraussetzung zur Verwendung von VCB ist, dass das IC ebenfalls auf dem

VCB- Proxy installiert wurde.

Software - Anforderungen:

1. VMware Consolidated Backup Fra  mework

2. IC-Server muss auf dem VCB  -Proxy installiert werden

Sicherungsverzeichnis - Anforderungen:

Auf dem IC -Server, muss das Sicherungsverzeichnis lokal zur Verfligung stehen
(Lokale Platte), oder auf dem IC -Server muss ein Filesystem gemountet werden
(z.B. externer Fileserver).

Beispiel zum mounten eines Fileserver an den IC - Server Dienst:

In der Datei c:  \Programme \IC\backupstart.cmd folgende Zeile am Ende eingeben:

net use x: \'\ <fileservername> \ <netzwerkname> user:<username> <password>

IC - Anforderungen:

Es muss der richtige Programmpfad des VCB Frameworks im IC eingegeben

werden. Dies wir dKonfigutagton -A/®Wwabee-RVCB-Pat hii eingestel |t

41



Installation
¥, CIDeR Konfiguration —_— = B S|
B =
i acku!mele (Standard) Viware
Sicherungseinstellungen (Standard)
Generationsmanagement (Standard) | independent Disks einbeziehen: |Ja ~ (72X
Konsistent
Setze Independent Disks: Hein - |? 5|
ViMware
IC-Server Optionen Harddiskformat: Ja v |2 %
TSMESKKEN
TSMIC-Server Annotation: Nein |v | ? X|
Data Protector
Globale Einstellungen s
VCB-Pfad: melhiwarelWware Consolidated Backup Framewurk| 7 @
VCE Mode: SAN |v|2 I
N
YiMwareMountProgram: FilestWhwaretiware Vinual Disk Development Kinbin|
II ok | abbrechen
LS — —_——— = =
Abbildung 21 : VCB Einstellung im IC

Es muissen die richtigen Parameter vom Sich

erungsverzeichnis im IC eingegeben

werden. Dies wi r dKonfigutaton -AEd OlelRp Zi el efi ei ngestellf
.%C[DER Konfiguration = |E] 8
Backupziele {Standard
- G (I, Backupziele {Standard)
Sicherung: tellungen (Standard)
Generationsmanagement (Standard) | Backupziel (Lokation): |Lokal iiber VCB |v|35|
Konsistent
Wiware Remote Sicherungseinst
IC-Server Optionen
TSMESKKEN Remote Host: <nothing> - |7 5|
TSMIC-Server Remote Kompression: [None v |7 X|
Data Protector
Glohale Einstell Ziel Sicherungseinstellungen
Ziel auf Host: ihackup ? X5y
Ziel auf IC Server: ihackup 7 XS
Ziel auf VCB Senver:  |lhackup 1 XI5
QuickRecovery Sicherungseinstellungen
Hole Datastore
Storage Ziel: |2 =
ok | Anbrechen
=
Abbildung 22 : Backupziele Einstellung im IC
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2.1.4.2.6 TSM THROUGH VCB

Zur LAN -free Sicherung von VMs bietet IC  -CIDeR die vol Istéandige Integration des
VMware Consolidated Backup Frameworks von VMware (kurz VCB) an. Hiermit

haben Sie die Mdglichkeit Sicherungen von VMs direkt Gber Fibre Channel zum TSM
auszufiihren und somit ein schnellstmdgliches Backup zu erhalten. Voraussetzung

zur Verwendung von VCB ist, dass das IC ebenfalls auf dem VCB -Proxy installiert
wurde. Auf dem VCB -Proxy, muss der Tivoli Storage Manager Backup  -Client
installiert werden.

Software - Anforderungen:

1. Tivoli Storage Manager Windows Ba ckup -Archive Client (Vers ion 5.5 .x oder
neuer)

2. Tivoli Storage Man ager Server mit der Version V5.4 X oder neuer

TSM - Server -Konfiguration:

1. Es muss ein einheitlicher TSM  -Node fiur die Sicherungen und Ricksicherungen
aller XenServer eingerichtet werden. Erstellen Sie einen Node, mit d em alle
Sicherungen von IC  -CIDeR (ruck -)gesichert werden kénnen. Der erstellte, oder
bereits vorhandene Node darf nicht einem der physischen Nodenamen der
XenServer entsprechen, da TSM dieses nicht zulasst.

Beispiel "Einrichten Node flr IC -CIDeR innerhalb  der TSM Server Console"”

REGister Node CIDeRVCBImages <password> PASSExp=0

2. Dem IC -CIDeR Node muss eine Managementklasse zugewiesen sein, die die
Archivierung unterstiutzt, um IC -CIDeR diese Funktion vom TSM benutzt.

TSM -Client -Konfiguration:

Um die Performa nce vom TSM Client zum TSM Server zu erhéhen sollten noch
weitere Parameter in der TSM Client Options Datei (dsm. sys) vorgenommen
werden.

Beispiel "dsm. sys Datei"

* Performance tuning options.
largecom yes

txnbytelimit 25600
tcpnodelay yes

tcpbuffsize 32

t cpwin 64

compression yes
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IC - Anforderungen:

Es muss der richtige Programmpfad des VCB Frameworks im IC eingegeben
werden. Dies wir dkonfigutation -A/®Wwabee-RVCB-Pat hfi ei ngestel |t

&, CIDeR Konfiguration » — E=HESl™ X
B -
i acku!mele (Standard) Viware
Sicherung: tellungen (Standard)
Generatiohsmanagement (Standard) | jndependent Disks einbeziehen: [Ja MES
Konsistent
Setze Independent Disks: Hein - |? ﬂ
Vidware
IC-Server Optionen Harddiskformat: Ja - |? %
TSMESKHEN
TSMAC-Server Annotation: Nein |v | ? X|
Data Protector
Globhale Einstell -
VCB-Pfad: mewhwarelWware Consolidated Backup Framewurk| 7 @
VCB Mode: SAN v|2
\
YMwareMountProgram: nrmetyhwaretiheeare Virtual Disk Development Kit‘tbin|
|
ok | avbrechen
=

Abbildung 23 : VCB Einstellung im IC

Es mussen die richtigen Parameter vom TSM im IC eingegeben werden. Dies wird
unt er A-@oénfigar&ion ->TSM/IC -Se r v eimgéstellt

% CIDeR Konfiguration |EIM|
i Backu!lzmle {Standard) TEMICServer
Sicherung tellungen (Standard)
Generatic it (Standard)
Konsistent TSM
IC-Server Optionen t =
TSHIC-Server Nod o CIDeRYCEI ?
Data Protector Zu ::T_m:' P ot E mages 9
Glohale Einstellungen usatziche Farameter: N
J5M Prad: CAProgrammelTivolNTShihaclient ? @
Zweites TSM
Kennwort: ? x|
Hodename: ClDeRYCEBImagesSecond ? ﬂ
Zusitzliche Parameter: ? x|
TSM Prad: CAProgrammelTivolTShbhaclient ? ﬂ@
0K I Abbrechen

Abbildung 24 : TSM Einstellung im IC
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2.1.4.2.7 TSM (SECOND) THROUGH VCB

Analog zu der Vorgehensweise aus Punkt2.1.4.2. 5 (TSMt hrough VCB)
ist es moglich, die Daten per IC -CIDeR in einen 2. TSM Server zu sichern.
Die notwendigen Anpassungen der dsm.opt bzw. dsm.sys entnehmen Sie bitte
Ihrem TSM Handbuch.

"9, CIDeR Konfiguration == = |
i Backu!mele {Standard) TSMIC Server
Sicherungseinstellungen {Standard)
Generationsmanagement (Standard)
Konsistent TSM
IC-Si Opti
erver Optionen . e 2 x|
TSMIC-Server HNod CIDeRYCEImanes ? x|
Data Protector SR . g 2
Globale Einstellungen Zusdtzliche Parameter:
TSM Pfad: CAProgrammelTivolNTSMbaclient ? LI@
Zweites TSM
Kennwort: ?
Hodename: ClDeRYCEBImagesSecond ?
Zusitzliche Parameter: 7
QSM Pfad: CAProgramme\TivolNTShihaclient ? @
ok | abbrechen
Abbildung 25 : TSM ( second) through VCB - Einstellungen im IC
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2.1.4.2.8 DATA PROTECTOR THROUGH VCB

Zur LAN -free Sicherung von VMs bietet IC  -CIDeR die vollstdndige Integration des
VMware Consolidated Backup Frameworks von VMware (kurz VCB) an. Hiermit

haben Sie die Moglichkeit Sicheru ngen von VMs direkt Gber Fibre Channel in den

Data Protector auszufiihren und somit ein schnellstmdgliches Backup zu erhalten.
Voraussetzung zur Verwendung von VCB ist, dass das IC ebenfalls auf dem VCB -
Proxy installiert wurde. Auf dem VCB -Proxy, muss ein D ata Protector Backup -Client
installiert werden.

Software - Anforderungen:

1. HP Data Protector ab Version 5.5 (Disk -Agent, User -Interface)

Data Protector - Client -Konfiguration:

Sie benétigen auf dem VCB  -Proxy einen Disk -Agent und das User -Interface, welche
in i hre bestehende Zelle aufgenommen werden mussen. Weiterhin bendtigt der

User, unter dem der IC - Server lauft, alle Backup - und Restore -Rechte.
Data Protector - Server -Konfiguration:
Sie verfligen Uber mindestens einen Cell Manager, dessen Devices vorkonfigurie rt

sind. Sie missen nun den VCB  -Proxy zunéchst in den Cell Manager importieren.
Dies kénnen sie bequem Uber die grafische Benutzeroberflache des Cell Managers
oder Uber folgenden Befehl erledigen:

omnicc - import_host <hostname>

Haben Sie den VCB -Proxy in i hre Zelle aufgenommen, missen Sie den jeweiligen
Hosts die Rechte fir Backup - und Restore -Operationen geben. Erstellen Sie dazu
eine Gruppe (hier beispielhaft ACIDeRA) wund
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i
il oo Propetties For CIDeR group - HP Open¥iew Storage Data Protector Manager i = |El|l|

| Ble Edt Wiew Actions Help
loses e EweE e | ¢w

B Users General  User Rights I
: m adrmin .
m operatar m Select the user nights that you want to apply to the group.

m uset

— Data Protector User Right

[CIClients configuration ia Select All |

[1Uzer configuration
|:|Dewlc:e c:on.flguraltlon Unselect Al |
[ Media configuration =

[ 1Reporting and notifications
[w]Start backup

[C15tart backup specification
[15ave backup specification
[w]Back up as root

[15witch session ownership
[ Itanitar

[ labort

[ Itount request

(W] Start restore

[w]Restore ta other clientz
[w]Restore from ather users
[w]Restore as root LI

Lancel Apply

E. Dbiectsl H 4 F M |Propetties for CIDER group ‘=WJ

Abbildung 26 : Erstellen einer User -Gruppe

Nun fligen Sie die Hosts unter dem Usernamen hinzu, unter dem Sie die Disk Agents

und das User -Interface laufen haben (in unserem Beispiel lauft der IC -Dienst unter

dem Benutzerkonto AAdministratorf &madkamgleloca)Host | CTe
Ubernehmen S ie damit alle benétigten Rechte fiir ihre Server:
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po Add Data Protector Users - HP OpenYiew Storage Data Protector Manager . =] ]
| Fle Edit View Actions Help
JIUsers j“ge ’; | 2 “ @: m:
l Select a group. then specify information about new uzer(z], or delete existing user_l
-User
Group IEIDeF! =]
tanual | Browsel
Type IWindows =l
Mame IAdministrator j
Group/Domain Iexample.local j
Drezcription |IC ClDeR-Server
Client Icider_server.example.conf j
- User
| Name | Damain or UNIX... | Client Sustem | Descrintia
4 | 2
<Back || Mews | Fmsh [[ Conea |
#2 Obiscts I Hod b o |Properties for CIDeR group "HJ £ Data Protector Users =3 |
Abbildung 27 : Erstellen einer User -Gruppe

Wenn Sie diese Schritte erledigt haben, bendtigen Sie die folgenden Angaben, um
IC-ClIDer erfolgreich  konfigurieren zu kénnen:

1. Name des Backup -Device

2. Name des MediaPools

IC - Anforderungen:

Flgen Sie die zuvor ermittelten Angaben aus dem Data Protector Cell Manager in
die entsprechenden Felder der CIDer Konfiguration ein. Falls Sie die Installation
der Dis k Agents und User Interfaces Uber den Installationsserver abgewickelt
haben, konnen Sie die Pfade flur die Data Protector Agents in der Regel
Ubernehmen, ansonsten passen Sie bitte auch diese ihren Gegebenheiten an.

Die Einstellungen kénnen Sie unter unter A C| D-&dufiguraton ->Dat a Protectorf
einstellen:
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@, CIDeR Konfiguration | == = |
i Backu!mele (Standard) Data Protector
Sicherungseinstellungen (Standard)
Generationsmanagement (Standard) | Media Pool: ClDeRMediaPool 7
Konsistent Device: ClDeRDevice ? X
IC-Server Optionen Zusatzliche Parameter: k|
TSMAC-Server
Data Protector Allgemein
Globale Einstellungen
Windows Pfad: CAProgrammetomnibackibin ? ﬂ@
Hostname: ? X

ok | abbrechen

Abbildung 28 : Data Protector Einstellung im IC
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2.1.4.2.9 LOCAL THROUGH IC -SERVER

Als weitere Variante bietet das IC -CIDeR die Sicherung von VMs Uuber einen
zentralen Backupserver, ohn e die Notwendigkeit des VCB -Frameworks. Dabei
erfolgt die Sicherung der VMs lber LAN. Als Ziel der Sicherungen kann hier jeder

Pfad definiert werden, welcher auf dem IC Server erreichbar und beschreibbar ist.

Der IC Server ist dabei der Server, auf dem die IC - Produktfamilie installiert
wurde.
Sicherungsverzeichnis - Anforderungen:

Auf dem IC -Server, muss das Sicherungsverzeichnis lokal zur Verfigung stehen

(Lokale Platte), oder auf dem IC -Server muss ein Filesystem gemountet werden
(z.B. externer Fileserver) . Beispiel zum mounten eines Fileserver an den IC -Server
Dienst:

In der Datei c: \Programme \IC\backupstart.cmd folgende Zeile am Ende eingeben:

net use x: \\ <fileservername> \ <netzwerkname> user:<username> <password>

IC - Anforderungen:

Es mussen die richtige n Parameter vom Sicherungsverzeichnis im IC eingegeben
wer den. Di es wi r dKonfigutation -ABa ®lklRp Zi el efi eingestel]lt

&, CIDeR Konfiguration (o B
Backupziele {Standard
= ac u!aznae( andand) Backupziele {(Standard)
Sicherung: tellungen (Standard)
Generationsmanagement (Standard) | Backupziel (Lokation): |Lokal iiber IC Server |v|? %J
Konsistent \
Vidware R te Sicherungseinstell
IC-Server Optionen
TSMESKKEN Remote Host: <nothing=> - ?5'
TSMAC-Server Remote Kompression: [None - |7 ®|
Data Protector

Globhale Einstell

Ziel Sicherungseinstellungen

Ziel auf Host: thackup ? X[y
Ziel auf IC Server: ihackup 7 RS
Ziel auf VCB Server:  lbackup 7 X[y

QuickRecovery Sicherungseinstellungen

Hole Datastore

Storage Ziel: |2 =

ok | avbrechen

Abbildung 29 : Backupziele Einstellung im IC

50



Installation

2.1.4.2.10 TSM THROUGH IC -SERVER

Anstatt , wi € i m PunkhtougAICo-Salr ver i b e s dichDatereldka auf
dem IC Server abzulegen, bietet IC -CIDeR auch die Mdglichkeit dieses Verfahren
direkt mit Backuplésungen IBM Tivoli Storage Manager zu verbinden. Somit werden

bei Auswahl dieser Option die Daten direkt i m IBM Tivoli Storage Manager abgelegt.
Auf dem ICServer, muss der Tivoli Storage Manager Backup  -Client installiert
werden.

Software - Anforderungen:

1. Tivoli Storage Manager Windows Backup -Archive Client (Version 5.3.x oder
neuer)

2. Tivoli Storage Manager Server mit der Version V5.2.x oder neuer

TSM -Server -Konfiguration:

1. Es muss ein einheitlicher TSM  -Node fir die Sicherungen und Rucksicherungen
aller XenServer eingerichtet werden. Erstellen Sie einen Node, mit dem alle
Sicherungen von IC  -CIDeR (riick -)gesichert w erden kénnen. Der erstellte, oder
bereits vorhandene Node darf nicht einem der physischen Nodenamen der
XenServer entsprechen, da TSM dieses nicht zulasst.

Beispiel "Einrichten Node fiir IC -CIDeR innerhalb der TSM Server Console"

REGister Node CIDeRVCBImage s <password> PASSExp=0

2. Dem IC -CIDeR Node muss eine Managementklasse zugewiesen sein, die die
Archivierung unterstitzt, da IC - CIDeR diese Funktion vom TSM benutzt.

TSM -Client -Konfiguration:

1. Um die Performance vom TSM Client zum TSM Server zu erhdéhen sollte n noch
weitere Parameter in der TSM Client Options Datei (dsm. Sys) vorgenommen
werden.

Beispiel "dsm. sys Datei"

* Performance tuning options.
largecom yes

txnbytelimit 25600
tcpnodelay yes

tcpbuffsize 32

tcpwin 64

compression yes
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IC - Anforderungen:

Es ms sen die richtigen Parameter vom TSM im IC eingegeben werden. Dies wird
unt er A-dnfiyar&on ->TSM/IC -Serverii eingestellt

[, cIber Konfiguration == =)
e e e, ,——
i Backupnele (Standard) TSMAC Server
Sicherungseinstellungen (Standard)
Generationsmanar it (Standard)
Konsistent TSM
IC-Server Optionen
pt Kennwort: 7|l
TSMIAC-Server Nodename: CIDERVCBIMages 2| =l
Data Protector Zusitai h. b ster: g 2|
Globale Einstellungen usatziche Farameter:
TSM Prad: CAProgrammeiTivolnTShibaclient ?] ﬂ@
N
Zweites TSM
Kehnwort: ? x|
Hodename: ClDeRVCEImagesSecond ? LI
Zusatzliche Parameter: 7 x|
TSM Prad: CAProgrammeiTivolnTSMbaclient ? ﬂ@

II ok | avbrechen

Abbildung 30 : TSM Einstellung im IC
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2.1.42.11 TSM (SECOND) THROUGH IC-SERVER

Analog zu der Vorgehensweise aus Punkt 2.1.4.2.9 (TSM through IC - Server)
ist es moglich, die Daten per IC -CIDeR in einen 2. TSM Server zu sichern.

Die notwendigen Anpassungen der dsm.opt bzw. dsm.sys entnehmen Sie bitte

Ihrem TSM Handbuch.

. R CIDeR Konfiguration |_|_|_J‘:' = &
i Backupnele (Standard) TSMAC Server
Sicherungseinstellungen (Standard)
Generationsmanag t (Standard)
Konsistent TSM
IC-S Opti
iverOptioner Kennwort: 7 x|
TSMIC-Server Nodename: CIDeRVCEImanes 7 %
Data Protector usitai h. b ster: g 2
Globale Einstellungen usatziche Farameter:
TSM Prad: CAProgrammeiTivolnTShibaclient ? ﬂ@
Zweites TSM
Kennwort: ? X
Hodename: ClDeRVCEImagesSecond 7 X
Zusatzliche Parameter: 7 X
TSM Prad: CAProgrammetTivolnTShbaclient 7 X @
N
II ok | apbrechen
Abbildung 31 : TSM (second) through VCB - Einstellungen im IC

53



Installation

2.1.4.2.12 DATA PROTECTOR THROUGH IC -SERVER

Anstatt , wi e i m Punkt ALo<S&Irvtehmo bghs dih Bater Ibkal muf
dem IC Server abzulegen, bietet IC -CIDeR auch die Mdglichkeit dieses Verfahren
direkt mit der Backuplésung HP Data Protector zu verbinden. Somit werden bei
Auswahl dieser Option die Daten direkt im Data Protec tor abgelegt. Auf dem IC
Server muss ein Data Protector Backup - Client installiert werden.

Software - Anforderungen:

- HP Data Protector ab Ver sion 5.5 (Disk -Agent, User -Interface)

Data Protector - Client -Konfiguration:

Sie benttigen auf dem IC -Server einen Disk -Agent und das User -Interface,
welche in ihre bestehende Zelle aufgenommen werden muissen. Weiterhin

bendtigt der User, unter dem der IC -Server lauft, alle Backup - und Restore -
Rechte.
Data Protector - Server -Konfiguration:

Sie verfligen Giber mindestens einen Cell Manager, dessen Devices vorkonfiguriert

sind. Sie missen nun den IC  -Server zunéchst in den Cell Ma  nager importieren.
Dies kbnnen S ie bequem uber die grafische Benutzeroberflache des Cell Managers
oder Uber folgenden Befehl erledigen:

omnicc - import_host <hostname>

Haben Sie den IC -Server in ihre Zelle aufgenommen, missen Sie den jeweiligen

Hosts die Rechte fir Backup - und Restore -Operat ionen geben. Erstellen Sie dazu
ei ne Gruppe (hier bei spi el haft ACIlI DeRAf) und ver
Rechte:
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i
pg Propel s for CIDeR group - HP Open¥iew Storage Data Protector Manager i = e le

:J File Edit View aActions Help
=— T EE

B[] Users General User Rights |
| 898 admin
m operator m Select the user rights that pou want to apply to the gioup.
m user
4§ ClDeR:

r~ Data Protector User Bighl

[ITlients configuration He Select &)l

[ Uszer configuration
[ ]Device configuration

[ Media configuration &I
[ |Reporting and notifications
[w] Start backup

[]5tart backup specification
[ ]5ave backup specilication
Back up as root

[ ]Switch geszion ownership
[ Monitar

[ JAbart

[ Mount request

Start restore

Festore to other clients
Festore from other users
Restore a3 oot ;I

Cancel Apply
| Eumectsl H 4 b | Properies for CIDeR group <A

Abbildung 32 : Erstellen einer User -Gruppe
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Nun fiigen Sie die Hosts unter dem Usernamen hinzu, unter dem Sie die Disk Agents
und das User -Interface laufen haben (in unserem Beispiel lauft der IC -Dienst unter
dem Benutzerkonto AAdministratorfi auf dem Host |CTe

Ubernehmen sie damit alle benétigten Rechte fiir ihre Server:

po Add Data Protector Users - HP DpenYiew Storage Data Protector Manager i o ] ]
| Ble Edt Wiew Actions Help
JIUsers jHE9| 7 H @— m
I | -
Eﬁ Lsers Select a group, then specify information about new user(s), or delete existing userJ
m admin
m operator
user - User
B
Group IEIDeH B
tatuial | Browsel
Tvpe IW’indows j
Mame IAdministrator LI
Group/Domain |example.|ocal j
Drescription IIEI CIDeR-Server
Client Icider_server.example.c:onf j
-1 i=
| Mame | Domain or UMIX... [ Client Svstem | Descrintio
v
4 | 2
<Back | mews | Fwsh [ Conce |
E- Objects I M4 b H |Pr0perties for CIDeR group "HJAdd Data Protector Users =W|

Abbildung 33 : Hinzufiigen eines Data Protector Users

Wenn Sie diese Schritte erledigt haben, benétigen Sie die folgenden Angaben, um
IC-ClIDer erfolgreich konfigurieren zu kénnen:

1. Name des Backup -Device

2. Name des MediaPools
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IC - Anforderungen:

Fugen Sie die zuvor ermittelten Angaben aus dem Data Protector Cell Manager in

die entsprechenden Felder der ClDer Konfiguration ein. Falls Sie die Installation
der Disk Agents und User Interfaces Uber den Installationsserver abgewickelt
haben, konnen Sie die Pfade fir die Data Protector Agents in der Regel
Ubernehmen, ansonsten passen Sie bitte auch diese ihren Gegebenheiten an.

Die Einstellungen k°nnen SKomfigutation ex Dautnat eR r oAtCd cDiedRr i

einstellen:
%, CIDeR Konfiguration = E S
i Backu!mele (Standard) Data Protector
Sicherungseinstellungen (Standard)
Generationsmanagement (Standard) | Media Pool: CIDeRMediaPool 7 x|
Konsistent Device: ClDeRDavice 7 x|
IC-Server Optionen Zusitzliche Parameter: ? x|
TSMAC-Server
I Data Protector Allgemein
Globale Einstellungen
Windows Pfad: CAProgrammetlomnibackibin ? ﬂ@
Hostname: ? X|

II ok | abbrechen

Abbildung 34 : Data Protector Einstellung im IC
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2.1.4.2.13 QUICK RECOVERY

Als weitere Variante bietet das IC -CIDeR die Sicherung von VMs direkt in ein en ESX
DataStore . Dabei erfolgt die Sicherung der VMs Uber den ESX Host . Als Ziel der

Sicherungen kann hier jede r DataStore definiert werden, der lokal auf dem ESX
erreichbar und beschreibbar ist.

Sicherungsverzeichnis - Anforderungen:
Auf dem ESX Host muss der DataStore lokal zur Verfligung stehen.

IC - Anforderungen:

Es missen die richtigen Parameter vom DataStore im IC eingegeben werden. Dies
wi rd unt erKodigutaioe R>Backup Zielefd eingestellt

. % CIDeR Konfiguration |ﬂl
Backupziele (Standard
— p { ) Backupziele (Standard)
Sicherungseinstellungen (Standard) |~
Generationsmanar t (Standard) | Backupziel (Lokation): |Quick Recovery |v | ? %J
Konsistent N
Viware Remote Sicherungseinstell
IC-Server Optionen
TSMESKKEN Remote Host: <nothing> - |7 5|
TSMIC-Server Remote Kompression: [None - |7 X|
Data Protector

Globhale Einstell

Ziel Sicherungseinstellungen

Ziel auf Host: fhackup ? x5
Ziel auf IC Server: ihackup 2 x|y
Ziel auf YCB Server:  [fbackup ? x5

QuickRecovery Sicherungseinstellungen

Hole Datastore

Storage Ziel: wimfs_esx3s_100GE ?
Ao

-

ok | Anbrechen

Abbildung 35 : Backupziele, Einstellung im IC
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2.1.4.2.14 QUICK RECOVERY THROU GH REMOTEHOST

Eine weitere Moglichkeit der Sicherung mit IC -CIDeR ist es, die VMs  direktin ein en
DataStore auf einen anderen ESX Host zu kopieren.

Als Sicherungsziel kann hier jede r, auf dem Remotehost verfiigbare, lokale

DataStore gewahlt werden.

Sicherungsverzeichnis - Anforderungen

Auf dem Remotehost muss ein DataStore mit ausreichend Platz (mindestens in
Hohe der GroRRe der zu sichernden VMSs) zur Verfiigung stehen.

| % CIDeR Konfiguration — E@g
Backupziele (Standard
— p { ) Backupziele (Standard)
Sicherungseinstellungen (Standard)
Generationsmanar t (Standard) || Backupziel (Lokation): |Quick Recovery iiber Remotehost |V|ﬂ5|
Konsistent
Viware Remote Sicherungseinstell
IC-Server Optionen
TSMESKXEN Remote Host: esx3s-2.democenter.mysoftit.local - |7 il
TSMIC-Server Remote Kompression: [None - |7 x|
Data Protector
Globale Einstell Ziel Sicherungseinstellungen
Ziel auf Host: fhackup ? X5
Ziel auf IC Server: ibackup ? X|=5
Ziel auf VCB Server:  |fhackup ? X5
QuickRecovery Sicherungseinstellungen
Hole Datastore
Storage Ziel: wimfs_esx3s_100GE | 7 5[

ok | Anbrechen
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2.2 IC-CIDER INSTALLATION/U PDATE

72.2.1 SERVER INSTALLATION/ UPDATE

F¢hren Sie die Installationsdatei Asetup.exef aus
sich. Die Sprache fir IC ist gleich der Sprache des Betriebssystems. Wird die
Sprache vom IC nicht unterstitzt, wird automatisch Englisch vorausgewéhlt.

Klicken Sie in Setup - Sprache auswahlen auf OK.

X

Select Setup Language

Select the language to uze during the installation:

[Enaish

Ok H Cancel ]

Abbildung 36 : Sprachauswahl

bei einem Update, wer  den Sie gefragt, ob die IC Dienste beendet werden sollen.
Klicken Sie in diesem Fall auf Ja.

\?r) Do you want to stop all Services ?

Y ||t

Abbildung 37 : Dienste

Klicken Sie im Installationsassistenten auf Weiter
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e Setu p - Infrastructure Center

Installation

Welcome to the Infrastructure
Center Setup Wizard
Thiz will ingtall Infrastructure Center 501017 on vour camputer.

It iz recommended that vou close all other applications befare
continLing.

Click. Mest to continue, or Cancel bo exit Setup.

CEX

MEHH J[ Cancel

Lesen und Akzeptieren Sie die Lizenzbedingungen, um fortzufahren. Klicken Sie auf

Weiter

Abbildung

38 : Allgemeine | nformationen
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Abbildung 39 : Allgemeine Informationen

Geben Sie den Installationspfad ein und klicken Sie auf Weiter

Abbildung 40 : Installationspfad
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